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基于遗传Ｇ超混沌的数字图像加密算法设计

杨　娜∗

(北京科技大学天津学院,天津３０１８３０)

摘要:针对当前置乱Ｇ扩散图像加密算法在像素位置置乱过程中存在容易遭受选择明(密)文攻击问题,尝试利用混沌理

论产生随机序列,再进行加密,加密过程中涉及的参数通过遗传寻优得到.此算法引入明文反馈机制到图像置乱过程

中,使得置乱效果不仅与混沌初始序列有关,而且与明文本身也密切相关,实现了图像特性与加密算法的有机融合.而

通过在扩散加密过程中引入了明文反馈机制,来提高算法对明文的敏感性和算法的抗选择明文及密文攻击性能,有效融

合了图像的特征信息进行加密算法设计,使得加密算法某种程度上具有数据驱动特性.最后,通过实验和相关分析表

明,该算法不仅可以有效抵御选择明文攻击、抵抗统计攻击及信息熵攻击,而且还有效提高了图像加密效率,实现图像安

全传输.
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GeneticＧhyperchaos
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Abstract:InviewofthepresentchaoticimageencryptionalgorithmbasedonscramblingＧdiffusion,it
existsintheprocessofpixelpositionscramblingvulnerabletochooseplaintext(ciphertext)attack,

weputforward aimageencryption algorithm based on geneticＧsuperchaotic．Thisalgorithm
introducestheexplicitfeedbackmechanismtotheimagescramblingprocess．Itsscramblingeffectis
notonlyrelatedtotheinitialsequenceofchaos,butalsocloselyrelatedtotheplaintextitself．
Therefore,itimplementstheorganicintegrationofimagecharacteristicsandencryptionalgorithms．
Inthispaper,weaddtheexplicitfeedbackmechanismintheprocessofdiffusionencryption,which
improvesthesensitivityofthealgorithmtoplaintext,anditimprovestheantiＧselectionplaintextand
ciphertextattackperformance．So,itusesthefeatureinformationoftheimagetoencrypt,italsohas
dataＧdrivenfeatures．Finally,experimentalsimulationandtheoreticalanalysisshowthatourproposed
algorithmcannotonlyeffectivelyresistchooseplaintext(ciphertext)attackandstatisticalattack
resistanceandinformationentropyattack,butalsoeffectivelyimprovetheefficiencyofimage
encryption．Itisarelativelysecureandeffectivewayofimagecommunication．
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１　引　　言

　　随着互联网及信息技术的飞速发展,数字化

信息交流日益频繁,人们可以随时通过互联网发

布和获取各种信息.数字图像正由于其方便、快
捷、无地域限制、费用低、效率高等特点,也得到更

为广泛地应用,业已成为当前网络时代最主要的

信息表达方式之一.然而人们在得到数字图像带

来便利的同时,也面临安全问题,如图像信息保

护、军事图像信息安全等.
为了更好地保护传输图像所蕴含数据及信息

的安全,可以通过对原始图像进行加密来解决这

一安全隐患,故图像加密已成为热点研究问题.
一般图像加密有[１]:空间域图像加密、变换域图像

加密和基于人工智能算法的图像加密.空间域加

密形式主要有以下两类[２]:一类是改变图像像素

位置信息;一类是通过改变原始图像像素值进行

加密.但图像置乱方式加密很难保证其安全性,
容易受到各类攻击.利用图像扩散或替代可以改

变图像信息熵,虽然安全性较高,但易造成图像信

息丢失.变换域图像加密则是利用对图像进行正

交变换实现的,比如基于树结构图像加密[３]和基

于SCAN进行图像加密[４],此类加密需要产生伪

随机序列,然其对伪随机序列产生问题并未得到

较好解决.基于人工智能算法进行图像加密有如

利用神经网络的非线性、泛化能力等[５]特点进行

图像加密,由于神经网络加密需要诸多输入信息,
不能生 成 自 适 应 神 经 元 网 络,故 影 响 加 密 效

率[６Ｇ７].针对这一问题,相关学者尝试利用混沌理

论进行图像加密,因为混沌理论具有对初始条件、
参数敏感、伪随机等特性,使得比较适合图像加

密,进而形成多类混沌加密算法,如 Fridrich于

１９９７[８]首次利用混沌进行图像加密.Mao提出

基于三维Baker映射图像加密,文献[９]提出标准

映射的图像加密模型,Wang提出了改进算法[１０].
同时,文献[１１Ｇ１７]也分别提出了各自的混沌图像

加密算法.尽管这些混沌图像加密算法能够对图

像进行加密,而且在一定程度上提高了安全性能,
但由于图像复杂程度不同,导致未能很好地解决

加密效率问题,往往会在某种程度上未能有效解

决安全威胁问题.
而遗传算法[１８Ｇ２０](GeneticAlgorithms,GA)

可能为解决这个问题提供了技术途径.遗传算法

是由 Holland [１８]提出,Goldberg [１９]在进行归纳

总结.遗传算法是一种新的全局优化搜索算法,
由于其具有群体搜索技术特点,一组问题解利用

种群进行表示,通过选择、交叉及变异逐步使得种

群进化向最优解或接近最优解方向进化,得到最

佳种群状态.因为其优化过程限制条件少、目标

函数及约束条件要求较低,使得其实际操作简单

实用,极其适合做优化处理.与此同时,它的搜索

范围遍及整个解空间,也最易寻找得到最优解或

近似最优解,正因为其具有此类优点,使得其被广

泛运 用 到 航 空[２１]、模 式 识 别[２２]、机 器 学 习[２３]

领域.
鉴于此,本文提出一种新的图像加密算法,利

用遗传算法的最优化特性和混沌理论的伪随机

性、遍历性等特性来解决图像加密所遇到的安全

威胁和效率低下问题.首先通过混沌理论对图像

进行加密操作,加密过程中利用遗传算法对其加

密流程中设计的参数进行自适应寻优处理,获得

最佳加密参数,进而解决加密安全威胁问题和效

率低下问题,实现图像高效、可靠、安全加密.相

关实验分析表明,这种方法不仅能够较好地解决

安全威胁问题,也即提高安全性能,而且能够解决

加密效率问题,也即较大幅度提高加密效率,实现

图像加密效果及性能得到显著提升.

２　遗传算法基本原理

２．１　遗传算法的基本步骤

(１)随机产生初始种群pop(k);
(２)利用适应度函数进行评价;
(３)按照其适应度值排序,形成构成新种群

newpop(k);
(４)进行变异、交叉等操作构建新的后代,也

即染色体offspring;
(５)不断重复步骤(２)~(４),直到得到预定进

化代数.
遗传算法基本流程如图１所示.
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图１　遗传算法基本流程图

Fig．１　Geneticalgorithmbasicflowchart

２．２　主要参数的选择

群体规模、交叉率、变异率以及进化代数是遗

传算法的主要参数对遗传算法效果产生直接影

响,也会引起遗传算法训练效率.为了更好地进

行下一步计算,对相关参数的优化取值作一展示,
具体如表１所示.

表１　相关参数优化范围

Tab．１　Relevantparameteroptimizationrange

相关

参数

群体

数目
交叉率 变异率

进化

代数

范围 ２０~１００ ０．４~０．９ ０．００００１~０．１ ５０~１０００

３　超混沌算法基本原理

３．１　混沌的定义

若被测图像像素值(I)上存在连续的自映射,
并且符合下列条件的,说明该映射是混沌的[２４].

(１)f 的周期点周期无上界;
(２)I上有不可数的子集S,并满足以下的条件:

１)∀x,y ∈S,x ≠y,lim
n→¥

sup|fn(x)－

fn(y)|＞０;

２)∀x,y∈S,lim
n→¥

inffn(x)－fn(y)＝０;

３)∀x ∈ S 和 f 的 任 意 周 期 点 y,得

lim
n→¥

supfn(x)－fn(y)＞０.

３．２　超混沌系统

超混沌系统用式(１)方程描述:

x１＝a(x２－x１)＋x４

－

x２＝dx１－x１x３＋cx２

－

x３＝x１x２－bx３

－

x４＝x２x３＋rx４

－

ì

î

í

ï
ï
ïï

ï
ï
ïï

, (１)

式中:a,b,c ,d 及r为控制参数,一般取a＝３１,
b＝２,c＝１０,d ＝６ 条 件 下,r 处 于 区 间 [０,
０􀆰０８０],(０􀆰０８０,０􀆰６９５],(０􀆰６９５,０􀆰９２]时,分别对

应混沌、超混沌和周期性运动[２３].

４　 基 于 遗 传Ｇ超 混 沌 的 图 像 加 密

算法

４．１　超混沌随机生成初始种群

在Logistic映射模型涉及的xn 进行赋值,产
生m 个不同特征的混沌变量xi,i＝１,２,􀆺,m ,
再利用公式(２)对这些混沌变量进行映射,在其取

值范围内使其成为混沌变量X∗
ni .

x∗
ni ＝ai＋(bi－ai)xni ． (２)

对于固定的n,x∗
k ＝[x∗

k,１,x∗
k,２,􀆺,x∗

k,m]代

表一个可行解.为了充分遍历,混沌序列迭代次

数不低于４００.
４．２　像素位置置乱

如果原始图像大小为 M ×N,那么其PM×N

像素矩阵,可用式(３)表示:

PM×N ＝
p１ p２ 􀆺
⋮ ⋮ ⋮

pN(M－１)＋１ 􀆺 􀆺

pN

⋮

pMN

æ

è

ç
ç
ç
ç
ç
ç

ö

ø

÷
÷
÷
÷
÷
÷

, (３)

具体步骤如下:
(１)行置换.将其PM×N 进行行向量转换,具

体为:

PM×N ＝

p１p２􀆺pMN
k

􀮣 􀮥􀮤􀪁􀪁 􀪁􀪁
P１

pMN
k ＋１􀆺p２MN

k􀮩 􀮫􀮪􀪁􀪁􀪁 􀪁􀪁􀪁
P２

p２MN
k ＋１􀆺p３MN

k

􀮣 􀮥􀮤􀪁􀪁􀪁 􀪁􀪁􀪁
P３

􀆺p(k－１)MN
k ＋１􀆺pMN

􀮩 􀮫􀮪􀪁􀪁􀪁 􀪁􀪁􀪁
Pk

æ

è

ç
ç
ç
ç
çç

ö

ø

÷
÷
÷
÷
÷÷

,

(４)
式中:k 为个数,对超混沌系统进行N 次迭代,N
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与系统初始化及有关参数具有对应关系,在此利

用式(５)计算:

rk ＝mod((abs(xk)－floor(abs(xk)))×
１０１４,MN/k)＋１ , (５)

显然,rk ∈ [１,MN/k].根据rk对子向量Pk进

行置乱,如下所示:

Pr
k(i)＝Pk(rk(i)), (６)

行置乱后的矩阵表示为 Pr.
(２)列置换.其按列转换行向量,具体为:

Pr
M×N＝

pr
１pr

２􀆺pr
MN
k

􀮣 􀮥􀮤􀪁􀪁 􀪁􀪁
Pr１

pr
MN
k ＋１

􀆺pr
２MN
k􀮩 􀮫􀮪􀪁􀪁􀪁 􀪁􀪁􀪁

Pr２

pr
２MN
k ＋１

􀆺pr
３MN
k

􀮣 􀮥􀮤􀪁􀪁􀪁 􀪁􀪁􀪁
Pr３

􀆺pr
(k－１)MN

k ＋１
􀆺pr

MN
􀮩 􀮫􀮪􀪁􀪁􀪁 􀪁􀪁􀪁

Prk

æ

è

ç
çç

ö

ø

÷
÷÷
,(７)

同理,计算下式:
ck ＝mod((abs(xk)－floor(abs(xk)))×

１０１４,MN/k)＋１, (８)
显然,ck ∈ [１,MN/k].根据ck对子向量Pr

k 进

行置乱,如下所示:
Prc

k (i)＝Pr
k(ck(i)), (９)

Prc是P 超混沌置乱后矩阵.
４．３　像素的扩散过程

首先,将置乱图像P′均等分成P′a 和P′b 两

部分;再进行自适应处理,即P′a 数据矩阵与P′b

进行异或点运算获得P′aa ,同理,P′aa 与P′b 异或

点运算获得P′bb ,P′aa 和P′bb 上下获得新的图像矩

阵PP′;最后,利益随机序列矩阵与PP′运算完

成扩散过程.具体流程如下:

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋
ifi＝１orj＝１,Ei,j ＝qqij 􀱇 mod(xm,n ×１０１０,Q)

else,Ei,j ＝qqij 􀱇 mod(xm,n ×１０１０,Q)􀱇Ei－１,j 􀱇Ei,j－１
{ , (１０)

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋
式(１０)中,⊕表示二进制异或运算,i＝m＝１,２,
􀆺,M 和j＝m＝１,２,􀆺,N 为图像像素和混沌状

态空间坐标,Ei,j为加密图像,qqi,j为pp′的像素,

xm,n 状态值,Q 灰度级.式(１２)对应的逆运算

如下:

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋
ifi＝１orj＝１,Ei,j ＝qqij 􀱇 mod(xm,n ×１０１０,Q)

otherwise,qqij ＝Ei,j 􀱇 mod(xm,n ×１０１０,Q)􀱇Ei－１,j 􀱇Ei,j－１
{ ． (１１)

􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋􀪋
４．４　像素值替代

为了解决图像加密计算时间过程和算法安全

性能低问题,本文在混沌理论基础建立了一类新

的图像加密模型,具体步骤为:
(１)利用混沌算法得到随机序列,以便满足系

统需要,具体为

xj＝ mod abs(xk)－floor(abs(xk))( ) ×１０１４,２５６( )

(j＝１,２,３,４), (１２)
这里,xi∈[０,２５５].

(２)将矩阵Prc按行转化为行向量,然后计算

下式:

Er
１(i)＝x１(i)􀱇Prc

１ (i)Er
１(i－１)

Er
２(i)＝x２(i)􀱇Prc

２ (i)Er
２(i－１)

⋮

Er
k(i)＝xk(i)􀱇Prc

k (i)Er
k(i－１)

ì

î

í

ï
ïï

ï
ïï

,i∈[１,MN/k],

(１３)
同理,将Er按列转化为行向量,再加密,密文

如式(４)所示:

E１＝Erc
１(j)＝x１(j)􀱇ER

１(j)Erc
１(j－１)

E２＝Erc
２(j)＝x２(j)􀱇Er

２(j)Erc
２(j－１)

⋮

Ek＝Erc
k (j)＝xk(j)􀱇Er

k(j)Erc
k (j－１)

ì

î

í

ï
ï
ï

ï
ïï

．j∈[１,MN/k]．

(１４)

(３)若明文被加密,算法流程结束,否则重新

转到(１).

４．５　改进种群多样度指标

为了提高遗传算法的计算效率和效果,本文

尝试对遗传算法涉及的参数进行寻优操作,以便

提高加密效率和效果,首先对４．１节中群体多样

度进行分析.具体如下:

设第t 代种群由个体 X (t)１,X (t)２,􀆺,

X(t)N 构成,适应度值分别为f(t)１,f(t)２,􀆺,
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f(t)N ,最优个体的适应度值为fmax,个体总平均

适应度f
－

＝
１
N∑

N

t＝１
f(t),将适应度值高于f

－
个体适

应度值再平均,得到f
－

∗ ,fmax与f
－

∗ 的差值为

Δ∗ ＝fmax－f
－

∗ ,则Δ∗ 表示群体的收敛程度.

４．６　混沌遗传算法基本步骤

利用混沌加密算法的参数寻优流程如图２所

示.具体步骤为:

(１)对群体大小、混沌迭代次数、适应度等参

数初始化.

(２)混沌生成初始种群.

(３)利用最优策略和期望值方法进行群体

复制.

(４)通过对遗传算法的交叉率、变异率进行自

适应调整,优化模型.

(５)计算种群体多样度,根据结果决定是否进

行混沌优化,若小于某个设定值,则优化,否则无

需优化.

(６)重复步骤(３)到(５),直到满足设定的进化

终止条件.

图２　混沌遗传算法流程图

Fig．２　Chaosgeneticalgorithmflowchart

４．７　理论分析及实验仿真

４．７．１　统计分析

为了验证本文提出算法优势和性能,本文选

取２５６KB图像进行研究,如图３所示:图３(a)为
原始图像;图３(b)代表置乱图像.在图像置乱过

程中,如果不动点数目少,则效果越好,性能也越

好,不动点具体计算公式如下:

δ＝ ∑
M×N

n＝１

Ñn

M ×N
æ

è
ç

ö

ø
÷×１００％ , (１５)

Ñn＝
０(find(pn)pn∈P≠find(pn)pn∈Prc)

１(find(pn)pn∈P＝find(pn)pn∈Prc){ ,

(１６)
式中:find ()为 Matlab 的位置命令,pn 为像素

值,M、N 为大小.根据公式(１５)和(１６),对图３
(b)进行不动点统计,计算结果是不动点比例δ＝
０．３２１％,该图像具有良好的置乱效果.置乱后图

像改变了原来相邻像素之间的关联性,像素值并

未改变,故图像的灰度分布直方图未有变化,加密

后的效果如３(c)所示,观察此图可以知道,已然

分辨不出图像所蕴含的特征信息了.通过图３
(d)和图３(e)可以知道,加密后显得更加均匀分

布,因为越分布均匀,其加密效果越好,也就是说

了提高算法安全能力.

图３　原始图像及加密图像直方图

Fig．３　OriginalimageandtheencryptedimagehistoＧ

gram．

４．７．２　密钥空间和密钥敏感性分析

加密算法的密钥K＝{μ,ω,λ,x０,０,xm＋１,０＝
λxm,０(１－xm,０),x０,n＋１＝λx０,n(１－x０,n,T)},若
计算 机 有 效 精 度 为 １０１５,密 钥 空 间 大 小 约 为
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１０１５×５× M ×N ,它具有极大的密钥空间,能够抵御

穷举法攻击.对x０,０＝０．６１６７条件下的Barbara
加密图像分别在x０,０＝０．６１６７＋０．１×１０Ｇ９和x０,０＝
０．６１６７＋０􀆰１×１０Ｇ１４的条件下解密图像如图４.
可以发现其对密钥较敏感.

图４　错误密钥下的解密图像及它们之间的差图

Fig．４　Decryptedimageunderthewrongkeyandthe
differencegraphbetweenthem

４．７．３　信息熵分析

信息熵能够反映图像信息蕴含情况,具体为:

H(x)＝－∑
n

i
p(xi)log２p(xi),

０≤p(xi)≤１,(i＝１,２,􀆺,n)

∑
n

i
p(xi)＝１

ì

î

í

ï
ï

ïï

, (１７)

式中:p(xi)代表xi在图像信息中出现的概率.
为了进一步对比本文算法的效果,表２给出了６
幅不同图像利用本文算法和 Gao[２５]算法进行加

密后的信息熵对比.可以知道,Gao算法加密图

像信息熵比本文算法小,本文算法较 Gao算法加

密图像信息熵高,而且灰度值分布更加均匀,故本

文算法安全性更高.

p(xi)表示符号集中符号xi在消息中出现的

概率.为了有一个良好的对比效果,表２给出了

６种不同图像使用本文算法和Gao[２５]算法分别加

密熵值对比.可见,Gao算法信息熵较小,而且灰

度值分布不均匀.本文算法的密文图像信息熵接

近最大值 ８,说明图像的灰度值分布均匀.故从

加密后图像的信息熵指标来说,本文提出的算法

较 Gao算法具有更高的安全性.最为重要的是,
由于利用遗传算法对混沌图像加密过程中的参数

进行优化,与传统混沌图像加密算法相比,算法的

运行效率得到一定程度提高,也为以后图像加密

的可实时性提供了一定程度上的保证,具体计算

时间如表３所示(运行环境是 MATLAB７．６,处理

器为i７Ｇ２５３０,内存为８Gb).

表２　本文和Gao算法对幅图像加密情况对比表

Tab．２　Comparisonofsiximages＇encryptionbetweenthis

paperandGaoalgorthm

H(x)７．１．１０ ７．２．０１ boat elaine gray２１numbers

Gao ７．８６７３ ７．６２９８ ７．８９６７ ７．５６７８ ７．７６４５ ７．７６９４

Our ７．９３７８ ７．９６７９ ７．９７８６ ７．９８９７ ７．９９０３ ７．９９３６

表３　计算时间对比表

Tab．３　Comparisonofcalculationtime

算法类别 计算时间/s

本文算法 ２１．５９７

Gao １５．６８３

４．７．４　相关性分析

图像内的各个像素并非相互独立的,具有

相关性,若加密后图像相关性越小,则说明其加

密效果越好,安全性能也最好.图５表示图像

在本文提出加密算法加密之后在垂直方向与水

平方向相邻像素的相关性.原始像素之间具有

较为明显的线性关系,经过本文算法加密之后

的图像不具有这种明显线性关系,而具有更加

随机性关系.

图５　相邻像素相关性

Fig．５　Adjacentpixelcorrelation

原始图像与经过本文算法加密后,图像在水

平、垂直和对角方向的相关系数如表３所示.图

像像素之间相关系数ρxy,可以通过公式(１８)、
(１９)计算得到:
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E(x)＝
１
N∑

N

i＝１
xi

D(x)＝
１
N∑

N

i＝１

(xi－E(x))２

cov(x,y)＝
１
N∑

N

i＝１

(xi－E(x))(yi－E(y))

ì

î

í

ï
ï
ï
ï

ï
ï
ï
ï

,

(１８)

ρxy ＝
cov(x,y)

D(x)D(y)
, (１９)

式中:x 和y 代表图像内相邻像素值,ρxy 为其相

关系数.通过表４可以知道,原始图像相关系数

接近１,可通过本文算法加密后的加密图像相关

系数极小,加密图像内基本不相关.

表４　原图和加密图像像素间关系

Tab．４　Relationshipbetweentheoriginalimageandthe

pixeloftheencryptedimage

相关系数 原始图像 加密图像

水平 ０．８７６６８９３ ０．０００３８７５

对角 ０．９０４７５２６ ０．００９８５４６

垂直 ０．９５３７６８９ ０．０２０９３８１

５　结　论

已有图像加密算法容易遭受选择明文攻击

和选择密文攻击.为了解决这个问题,本文建

立了一类基于混沌思想的图像加密算法,算法

建立过程中利用遗传算法进行寻优.新算法作

出如下改进:(１)在原始图像置乱过程中引入超

混沌系统,这样使得图像置乱效果不仅受到初

始生成的混沌序列影响,还受到图像自身特性

影响,使得加密算法在某种程度上体现数据驱

动特性;(２)通过在图像加密算法过程中引入遗

传算法对相关参数进行寻优,找到最佳参数,提
高加密效率和效果;(３)引入明文反馈到扩散加

密过程当中,提高加密算法对于明文的敏感性,
提高加密算法抵御选择明文及密文攻击性能.
最后,通过相关实验及安全性分析表明,本文提

出的基于遗传Ｇ混沌的数字图像加密算法不仅可

以解决当前加密算法弱抗攻击性问题,还强化

了对明文的敏感性,增强安全性能,同时还提高

了加密效率问题.
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